Tetor
Muaji i ndérgjegjésimit pér siguriné kibernetike
Mbroni veten!

1. Kini kujdes nga emailet phishing
Phishing éshté kur kriminelét kibernetiké pérpigen té vjedhin informacione me emaile té
rreme. Ata shtiren si dikush tjetér dhe pérpigen t'ju nxisin té klikoni né lidhje té
rrezikshme. Nése njé email ju duket i cuditshém, kini kujdes, kontrolloni se kush e ka
dérguar dhe nése emaili pérputhet me até gé thoné se jané.

2. Pérdorni autentikimin me shumé faktoré (MFA)
Merrni njé shtresé shtesé mbrojtjeje kundér hakerave kur hyni me MFA. Eshté si njé
mesazh me njé kod sekret qé skadon pas njé pérdorimi.

3. Pérdorni njé fjalékalim ose njé frazékalim té forté
Mos pérdorni té njéjtén fjalékalim kudo! Pérdorni shkronja, numra dhe simbole.
Sa mé gjaté, ag mé miré, dhe frazékalimet mund té ndihmojné.

4. Mbajeni softuerin tuaj té pérditésuar
Ai redukton rrezikun e infektimit nga softuerét e instaluar nga hakerat gé mund té
vjedhin informacionet tuaja ose té pérhapin viruse né kompjuterin tuaj.

5. Qéndroni té zgjuar, géndroni té sigurt né rrjetet sociale!
Ndarja e informacionit personal, si ditélindja juaj e ploté, adresa e shtépisé ose
vendndodhja juaj, mund té pérdoret pér vjedhje identiteti ose bullizim.

6. Mbrohuni — pérdorni rrjet Wi-Fi té sigurt
Rrjetet publike nuk jané té sigurta. Dikush mund té shohé se ¢faré po béni né internet,
duke pérfshiré hyrjen né email dhe llogarité bankare.

7. Kini kujdes nga mashtrimet me inteligjencé artificiale
Kriminelét kibernetiké pérdorin inteligjencé artificiale té pérparuar pér té krijuar imazhe,
tekst, z& dhe video realiste. Kjo e bén mé té véshtiré zbulimin e phishing-ut dhe
mashtrimeve té tjera. Qéndroni vigjilenté dhe kontrolloni dy heré (p.sh., verifikoni
burimin, kérkoni pér sinjale paralajméruese té inteligjencés artificiale dhe "artefakte" si
gjuhé urgjente, zéra té panatyrshém ose imazhe paksa té shtrembéruara etj.) pérpara se
t'i besoni ndonjé komunikimi té papritur.
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