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认识网络安全月 
保护好自己！ 

1. 警惕钓鱼电子邮件 
网络钓鱼是网络罪犯用伪造的电子邮件企图偷窃资讯。他们假装成别人，希望您点

击危险链接。如果电子邮件看上去怪怪的，要小心，请检查是谁发的，看看这封电

子邮件是否与此人所声称的身份相符。 
 

2. 使用多重要素验证（Multi-Factor Authentication，简称 MFA） 
您用 MFA 登录时，可获得对抗黑客的额外一层防卫。这就像是使用只用一次就作

废的密码所写的文段。 
 

3. 使用强效密码或密码片语 
不要到处都用同一个密码！用字母、数字和符号。 
越长越好，而密码片语会很有用。 
 

4. 保持您的软件及时更新 
这可以减低感染黑客装入的软件病毒所造成的风险，黑客可以偷走您的电脑上的资

讯或者扩散病毒。 
 

5. 在社交媒体上，保持明智，确保安全！ 
分享的个人资讯（如您的全部生日资料、家庭地址或您所在地点）可以被利用于身

份盗窃或欺凌。 
 

6. 加强防御──使用安全的无线网络 
公共网络是不安全的。别人可以看到您在网上做什么（包括登录电子邮箱和银行账

户）。 
 

7. 当心使用人工智能（AI）的诈骗 
网络罪犯利用先进的人工智能创建真实的图像、文本、声音和视频。这使得网络钓

鱼和其他诈骗更难被识破。保持警惕，在相信任何意料之外的通讯前，要反复确认

（例如：核实来源、注意与 AI 有关的警示和“人工产物”，比如语句急促、不自然

的声音或者轻微扭曲的图像等）。 
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