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Жовтень 
Місяць інформування про кібербезпеку 

Захистіть себе! 
1. Остерігайтеся фішингових електронних листів 

Фішинг – це коли кіберзлочинці намагаються викрасти інформацію за допомогою 
підроблених електронних листів. Вони видають себе за когось іншого і хочуть, щоб ви 
натиснули на небезпечні посилання. Якщо електронний лист здається вам дивним, будьте 
обережні. Перевірте, хто його надіслав, і чи відповідає електронна адреса тій особі, за 
котру адресат себе видає. 
 

2. Використовуйте багатофакторну автентифікацію (БФА) 
Отримайте додатковий рівень захисту від хакерів під час входу в систему за допомогою 
БФА. Це як SMS із секретним кодом, який втрачає чинність після одного використання. 
 

3. Використовуйте надійний пароль або фразу-пароль 
Не використовуйте один і той самий пароль скрізь! Використовуйте літери, цифри та 
символи. 
Чим довше, тим краще, і фрази-паролі можуть у цьому допомогти. 
 

4. Оновлюйте своє програмне забезпечення 
Це зменшує ризик зараження від програмного забезпечення, встановленого хакерами, які 
можуть викрасти вашу інформацію або поширювати віруси на вашому комп'ютері. 
 

5. Будьте уважними і залишайтесь у безпеці в соціальних мережах! 
Розкриття особистої інформації, як-от повна дата народження, домашня адреса або 
місцезнаходження, може бути використано для крадіжки особистих даних або знущань. 
 

6. Підніміть щит для захисту – використовуйте безпечний Wi-Fi 
Громадські мережі не є захищеними. Хтось може бачити, що ви робите в Інтернеті, 
включаючи вхід в електронну пошту та банківські рахунки. 
 

7. Будьте пильними щодо шахрайства з використанням ШІ 
Кіберзлочинці використовують сучасні технології штучного інтелекту для створення 
реалістичних зображень, текстів, голосів та відео. Це ускладнює виявлення фішингу та 
інших видів шахрайства. Будьте пильні та перевіряйте інформацію (наприклад, 
перевіряйте джерело, шукайте ознаки використання штучного інтелекту та «артефакти», 
як-от терміновий тон, неприродні голоси або трохи спотворені зображення тощо), перш 
ніж довіряти будь-яким несподіваним повідомленням. 
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