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Oktyabr 

Kiberxavfsizlikdan ogohlik oyi 
Oʻzingizni himoya qiling! 

1. Fishing xabarlaridan ogoh boʻling 
Fishing bu kiberjinoyatchilar feyk e-pochta xabarlari yordamida axborot oʻgʻirlashga urinish 
holatidir. Ular oʻzlarini boshqa odam deb koʻrsatadi va sizning xavfli havolalarga 
bosishingizni xohlaydi. Agar xabar gʻalati tuyulsa, ehtiyot boʻling, uni kim yuborganini va 
ularning xabari yuborgan odamga mos kelishini tekshiring.  
 

2. Koʻp faktorli autentifikatsiyadan (MFA) foydalaning 
MFA yordamida tizimga kirganda xakerlarga qarshi qoʻshimcha himoya qatlamiga ega 
boʻling. Bu matnni bir marta oʻqigandan keyin yoʻqolib ketadigan sirli kod bilan oʻqish 
kabidir. 
 

3. Kuchli parol yoki shifrli iboradan foydalaning 
Ayni paroldan barcha joylarda foydalanmang! Harflar, raqamlar va belgilardan foydalaning. 
Uzunroq, yaxshiroq va shifrli iboralar foydaliroq boʻladi. 
 

4. Dasturlaringizni yangilab turing 
Bu xakerlar tomonidan oʻrnatilgan va maʼlumotlaringizni oʻgʻirlaydigan yoki 
kompyuteringizda viruslar tarqatadigan dasturiy taʼminotdan zarar koʻrish ehtimolini 
kamaytiradi. 
 

5. Ijtimoiy tarmoqlarda aqlli harakat qiling, xavfsizlikni taʼminlang 
Tugʻilgan sanangiz, uyingiz manzili yoki joylashgan joyingiz haqidagi shaxsiy maʼlumotlarni 
tarqatish shaxsiyatni oʻzlashtirish yoki tahqirlash uchun qoʻllanishi mumkin. 
 

6. Himoyalaning – xavfsiz Wi-Fi tarmogʻidan foydalaning 
Ommaviy tarmoqlar xatarli sanaladi. Boshqalar siz onlayn nima qilayotganingizni, jumladan, 
email va bank hisoblaringizga kirayotganingizni koʻrishi mumkin. 
 

7. SI yordamida ishlatilgan firibgarlikdan ogoh boʻling 
Kiberjinoyatchilar realistik tasvirlar, matn, ovoz va video yaratish uchun sunʼiy intellektdan 
foydalanadi. Bu fishing va boshqa firibgarlikni aniqlashni qiyinlashtiradi. Hushyorlikni 
saqlang va kutilmagan aloqaga ishonch bildirishdan oldin ikki karra tekshiring (masalan, 
manbani tasdiqlang, AIga oid xavfli holatlar va tezkor til, notabiiy ovoz yoki biroz buzilgan 
tasvirlar kabi “artifaktlar”ni qidiring). 

    


	Oktyabr

